ZARZADZENIE Nr 11/2021
Wajta Gminy Nowa Sucha
Z dnia 18 lutego 2021r

w sprawie wprowadzenia do stosowania dokumentéw dotyczacych ochrony informacji
niejawnych w Urzedzie Gminy Nowa Sucha

Na podstawie art. 14 ust. 1, art. 15 ust. 1 pkt 51 art. 43 ust. 5 ustawy z dnia 5 sierpnia
2010 r. o ochronie (t. j. Dz.U. z 2019 poz. 742) zarzadza sie, co nastgpuje:

§1. Wprowadza si¢ do stosowania w Urzgdzie Gminy Nowa Sucha nastepujaca
dokumentacj¢ dotyczaca ochrony informacji niejawnych:

1) ,,Plan ochrony informacji niejawnych” w brzmieniu stanowiacym zalgcznik nr 1 do
zarzadzenia,

2) ,Szacowanie ryzyka i poziomu zagrozen zwiazanych z dostgpem o0sob
nieuprawnionych do informacji niejawnych o klauzuli zastrzezone lub ich utratg w Urzedzie
Gminy Nowa Sucha” w brzmieniu stanowigcym zalacznik nr 2 do zarzgdzenia,

3) ..Instrukcje okreslajaca sposéb i tryb przetwarzania informacji niejawnych o
klauzuli zastrzezone” w brzmieniu stanowigcym zatagcznik nr 3 do niniejszego zarzadzenia.

§2. Zobowiazuje¢ pracownikéw do zapoznania sie z trescig niniejszego zarzadzenia
oraz przestrzegania zawartych w zarzadzeniu postanowien.

§3. Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informaciji
Niejawnych.

§4. Zarzadzenie wchodzi w Zycie z dniem podpisania.

W@J’}P
El. %d.

mgr ins, J’sTE: JM-::M.::




URZAD GMINY NOWA SUCHA

PLAN OCHRONY INFORMACI! NIEJAWNYCH
OZNACZONYCH KLAUZULA ZASTRZEZONE

W URZEDZIE GMINY NOWA SUCHA

Wykonat:

Petnomocnik do spraw ochrony

informacji niejawnych



DEFINICJE W ROZUMIENIU PLANU OCHRONY INFORMACI NIEJAWNYCH GMINY NOWA
SUCHA

Ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r.

poz. 742);

— Rekojmia zachowania tajemnicy — zdolnos¢ osoby do spetnienia ustawowych
wymogow dla zapewnienie ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w  wyniku  przeprowadzenia  postepowania
sprawdzajgcego;

— Dokument — kazda utrwalona informacja niejawna

— Materiat — dokument lub przedmiot albo dowolna ich cze$¢, chroniona jako
informacja niejawna

— Przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w odniesieniu
do informacji niejawnych i na tych informacjach w szczegélnoéci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, przechowywanie, przekazywanie lub
udostepnianie

— Urzad — Urzad Nowa Sucha

— Kierownik jednostki organizacyjnej - Wojt Gminy Nowa Sucha

— Petnomocnikiem Ochrony — Petnomocnik do spraw ochrony informacji niejawnych w
Urzedzie Gminy Nowa Sucha

— Stan nadzwyczajny — rozumie sie przez to stan wojenny, wyjatkowy, badi kleski
zywiotowej

— Planem — plan ochrony informacji niejawnych w Urzedzie Gminy Nowa Sucha

— Pion Ochrony— wyodrebniona w Urzedzie Gminy Nowa Sucha komérka organizacyjna

realizujgca zadania z zakresu ochrony informacji niejawnych

POSTANOWIENIA OGOLNE
1) Plan ochrony informacji niejawnych w Urzedzie Gminy Nowa Sucha okreéla zasady i
tryb postepowania z informacjami niejawnymi oraz zapewnia jednolity sposéb
postepowania z tymi informacjami.
2) Plan ochrony informacji niejawnych opracowany zostat na podstawie art. 15 ust. 1

pkt 5 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz. U. z 2019



r. poz. 742} oraz rozporzgdzenia Rady Ministréw z dnia 29 maja 2012 r. w sprawie
$rodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji

niejawnych (Dz. U. poz. 683).

OSOBY ODPOWIEDZIALNE ZA ADMINISTROWANIE BEZPIECZENSTWEM INFORMAC)

NIEJAWNYCH
1) Za ochrone informacji niejawnych z klauzula zastrzeione w Urzedzie Gminy
odpowiada Wajt.
2) Wojt Odpowiada za catos¢ spraw zwigzanych z ochrong informacji niejawnych a w
szczegolnosci za zorganizowanie i zapewnienie funkcjonowania tej ochrony.
3) Wojtowi podlega bezposrednio zatrudniony przez niego petnomocnik do spraw

ochrony informacji niejawnych — zwany dalej ,petnomocnikiem ochrony”, ktéry
odpowiada za zapewnienie przestrzegania przepiséw o ochronie informacji

niejawnych.

Do zadan petnomocnika ochrony nalezy:

a)

b)

d)

g)

zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkéw
bezpieczenstwa fizycznego

zarzadzanie ryzykiem bezpieczeristwa informacji niejawnych, w szczegélnosci
szacowanie ryzyka

kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie
tych informacji, w szczegdinosci okresowa (co najmniej raz na trzy lata) kontrola
ewidencji, materiatow i obiegu dokumentéw

opracowywanie i aktualizowanie, wymagajacego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w Urzedzie Gminy, w tym w
razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji
prowadzenie szkolert w zakresie ochrony informacji niejawnych

prowadzenie zwyktych postepowan sprawdzajacych oraz kontrolnych pbstepowar’\
sprawdzajacych

prowadzenie aktualnego wykazu oséb zatrudnionych w Urzedzie Gminy albo

wykonujacych czynnosci zlecone, ktére posiadaja uprawnienia do dostepu do



h)

4)

informacji niejawnych, oraz oséb, ktérym odmdwiono wydania poswiadczenia
bezpieczenstwa lub je cofnieto

przekazywanie odpowiednio ABW do ewidencji, danych oséb uprawnionych do
dostepu do informacji niejawnych, a takie oséb, ktorym odméwiono wydania
poswiadczenia bezpieczenstwa lub wobec ktdrych podjeto decyzje o cofnigciu
poswiadczenia bezpieczeristwa

podejmowanie dziatarn zmierzajagcych do wyjasnienia okolicznosci naruszenia
przepiséw o ochronie informacji niejawnych

Zadania o ktorych mowa w pkt.3 petnomocnik ochrony realizuje przy pomocy
wyodrebnionej i podlegtej mu komérki organizacyjnej do spraw ochrony informacji

niejawnych, zwanych dalej ,pionem ochrony”.

PRZEDMIOT OCHRONY KTORY OBEJMUJE PLAN

1)

2)

Przedmiotem ochrony sq materialy niejawne oznaczone — klauzulg zastrzezone, ktore
sg przetwarzane w Urzedzie Gminy Nowa Sucha.

Informacjom niejawnym nadaje sie klauzule zastrzezone, jeieli nie nadano
informacjom wyiszej klauzuli tajnosci a ich nieuprawnione ujawnienie moie miec
szkodliwy wplyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczeristwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru

sprawiedliwo$ci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

RODZAJE MATERIALOW NIEJAWNYCH PRZETWARZANYCH W URZEDZIE GMINY NOWA

SUCHA.

W Urzedzie Gminy Nowa Sucha przetwarza sie informacje niejawne dotycze zadan z zakresu

spraw obrony narodowej zlecanych do wykonania przez Wojewode Mazowieckiego,

Starostwa Powiatowego w Sochaczewie i Wojskowej Komendy Uzupetnien. Dotycza one

dostarczenia dokumentéw powotania do czynnej stuzby wojskowej oraz wykonywania zadan

w razie wystgpienia standw w podwyiszonej gotowosci obronnej.

DOSTEP DO INFORMACII NIEJAWNE)

1)

Uprawnienia do dostepu do informacji niejawnych o klauzuli zastrzezone posiadaja

wytacznie osoby, ktére:



b)

2)

3)

4)

5)

posiadajg waine poswiadczenie bezpieczefistwa upowainiajgce do dostepu do
informacji niejawnych lub upowainienie wydane przez Wajta zgodnie z art. 21 ust. 4
ustawy o ochronie informacji niejawnych

ktore odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
aktualne zaswiadczenie stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat od
daty wystawienia)

Informacje niejawne moga by¢ udostepniane wytacznie osobie dajgcej rekojmie
zachowania tajemnicy w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej
sprawy.

Ewidencje poswiadczen bezpieczerstwa oraz upowaznien, o ktérych mowa powyiej
prowadzi petnomocnik ochrony.

Pracownik, ktory posiada poswiadczenie bezpieczeristwa wydane w innej jednostce
organizacyjnej, cbowigzany jest do przedtozenia oryginatu petnomocnikowi ochrony
w ciggu 5 dni od chwili poinformowania go o tym fakcie.

Petnomocnik ochrony zobowigzany jest do informowania Wéjta o koniecznosci
wydania upowaznienia pracownikom, ktérych zakres cbowigzkéw wymaga dostepu

do dokumentow niejawnych oznaczonych klauzulg zastrzezone.

PROCEDURA ZARZADZANIA UPRAWNIENIAMI DO WEJSCIA, WYISCIA i PRZEBYWANIA W

POMIESZCZENIACH GDZIE PRZETWARZANE SA INFORMACIE NIEJAWNE

1)

b)

2)

OPIS

Podczas przetwarzania dokumentéw niejawnych w pomieszczeniach w ktdrych
przetwarzane sg informacje niejawne moga przebywac wytacznie:

osoby, ktore posiadaja uprawnienia do dostepu do informacji niejawnych i wykonuja
czynnosci na rzecz Urzedu

osoby upowainione do kontroli ochrony informacji niejawnych posiadajace
uprawnienia do dostepu do informacji niejawnych

Sprzatanie, remont pomieszczenia, gdzie przechowywane s informacje niejawne

odbywa sie w obecnosci petnomocnika ochrony lub pracownika pionu ochrony.

POMIESZCZEN LUB OBSZAROW, W TYM OKRESLENIE ICH GRANIC |

WPROWADZONEGO SYSTEMU KONTROLI DOSTEPU

1)

Pomieszczenia w ktérych przetwarza sie informacje niejawne.

5



Informacje niejawne o klauzuli zastrzeZone przetwarza sie w pomieszczeniach biurowych nr
1, 20, 15/1 a przechowuje w pomieszczeniu nr 15/1. W pomieszczeniu nr 1 i 20 otwierana
jest jedynie korespondencja niejawna oraz podpisywane sa dokumenty niejawne. W
pomieszczeniu nr 15/1 znajduje sie metalowa zamykana na klucz szafa, w ktorej
przechowuje sie informacje niejawne.

2) System kontroli dostepu.

System kontroli dostepu opary jest na zamknietych drzwiach pomieszczenia, do ktorego

mozna uzyska¢ dostep za pomoca kluczy wydanych uprawnionym osobom.
OPIS ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA FIZYCZNEGO

W celu przeprowadzenia doboru wiasciwych Srodkéw bezpieczeristwa przeprowadzono
analize wszystkich istotnych czynnikéw, ktére moga mie¢ wptyw na bezpieczenstwo
informacji niejawnych przetwarzanych w Urzedzie. Szczegotowa analize stanowi odrebny
dokument —,Szacowanie ryzyka i poziomu zagroien zwigzanych z dostepem o0s6b
nieuprawnionych do informacji niejawnych o klauzuli zastrzezone lub ich utrata w Urzedzie
Gminy Nowa Sucha”. Na podstawie przeprowadzonej analizy okredlony zostat poziom

zagrozenia o wartosci -, Niski”.

Zastosowane Srodki bezpieczenstwa fizycznego:

1) Bariery fizyczne

Budynek w ktérym znajduje sie Urzad Gminy jest murowany i zadaszony. Posiada
betonowy strop. W czesci parterowej budynku oprécz Urzedu miesci sie rowniez Gminny
Osrodek Pomocy Spotecznej. Z uwagi na publiczny charakter Urzedu, w czasie jego pracy
nie obowiazuje system przepustek ani tei inny system okreslajacy uprawnienie do
wejécia, przebywania i wyjscia z Urzedu. Po godzinach urzedowania drzwi wejsciowe do
budynku zamykane s3 na klucz. Otoczenie budynku jest oswietlone w celu skutecznej
jego kontroli przez pracownikéw agencji ochrony. Drzwi do pomieszczen w ktorych

przetwarzane sa informacje niejawne z klauzulg zastrzeZone zamykane s3 na klucz.

2) System sygnalizacji wlamania i napadu

Pomieszczenie w ktorym przetwarzane s3 informacje niejawne wyposazony jest system

sygnalizacji wltamania.



3) Szafyizamki

Dokumentacja niejawna przechowywana jest w metalowej zamykanej na klucz szafie,

ktora charakteryzujg sie solidng konstrukcjg i wykonaniem. Jej budowa zapewnia

odpornos¢ na proby nielegalnego otwarcia przez osobe do tego nieprzygotowang, z

uzyciem podrecznych, tatwo dostepnych narzedzi recznych. Zamki do szaf charakteryzuja

sie odpornoscig na sprawne dziatania osoby nieuprawnionej, postugujacej sie zwyktymi,

powszechnie dostepnymi srodkami.

4) Personel bezpieczenstwa

Zorganizowany jest w oparciu o pracownikéw firmy ochroniarskiej, ktérzy dozoruja

catodobowo budynek Urzedu Gminy. W przypadku podejrzenia wltamania wzywajg osoby

upowainione do otwarcia budynku.

PROCEDURA ZARZADZANIA | POBIERANIA KLUCZY DOSTEPU DO SZAFY | POMIESZCZEN W

KTORYCH PRZETWARZANE SA MATERIALY NIEJAWNE

1)

2)

3}

4)

Klucze do pomieszczeri biurowych nr 1 i nr 20 w ktérych przetwarzane sg informacje
niejawne, zdaje sie i pobiera z sekretariatu. Klucze wydawane i przyjmowane sa za
pokwitowaniem z odnotowaniem nazwisk i imion oséb pobierajacych i zdajacych
zgodnie z lista osob upowainionych, sporzadzang i aktualizowana przez referat
organizacyjny Urzedu. Duplikaty kluczy, bedace kluczami zapasowymi do
pomieszczenn Urzedu sg przechowywane w zamknietej gablocie w zabezpieczonym
pomieszczeniu socjalnym pracownikéw cbstugi.

Petnomocnik Ochrony prowadzi ewidencje pobrania kluczy do pomieszczenia nr
15/1 w ktérym przetwarzane, przechowywane s3 materialy niejawne oraz metalowe;]
szafy w ktorej sa przechowywane.

Ewidencja obejmuje imie i nazwisko, date i godzine pobrania klucza, date i godzine
zwrotu klucza, podpis pracownika.

Klucze do pomieszczenia nr 15/1 oraz metalowej szafy przechowuje petnomocnik
ochrony w zamknietej szafce biurowej. Drugi egzemplarz kluczy do pomieszczenia nr

15/1 - duplikat przechowywany jest sekretariacie w zamknigtej szafce biurowe;.



5)

6)

7)

Zabrania sie wynoszenia poza Urzad, udostepniania osobom nieuprawnionym kluczy
do szafy w ktérej przechowywane s3 informacje niejawne oraz do pomieszczen, w
ktérym przetwarzane s3 materiaty niejawne.
Pracownikom Urzedu zabrania sie samodzielnego dokonywania wymiany zamkow
bez uzyskania zgody petnomocnika ochrony.
Nad prawidtowoécia prowadzenia ewidencji kluczy do pomieszczenia nr 15/1 oraz

metalowej szafy czuwa petnomocnik ochrony.

PROCEDURA REAGOWANIA OSOB ODPOWIEDZIALNYCH ZA OCHRONE INFORMACII ORAZ

PERSONELU BEZPIECZENSTWA W PRZYPADKU ZAGROZENIA UTRATA LUB UJAWNIENIA

INFORMACI NIEJAWNYCH.

1)

2)

3)

4)

Za ochrone informacji niejawnej w Urzedzie, a w szczegoélnosci za zorganizowanie i
zapewnienie funkcjonowania tej ochrony w swietle ustawy, odpowiedzialny jest
Wijt.

Za zapewnienie przestrzegania przepisow © ochronie informacji niejawnych
odpowiada petnomocnik ochrony, ktory realizuje swoje zadania przy udziale pionu
ochrony. W przypadku zagrozenia utratg lub ujawnieniem informacji niejawnych
podejmuje srodki zapobiegawcze i niezwtocznie informuje o tym Wojta.

W przypadku stwierdzenia naruszenia przepiséw o ochronie informacji niejawnych
petnomocnik ochrony zawiadamia o tym Woéjta i podejmuje niezwtocznie dziatania
zmierzajgce do wyjasnienia okolicznosci tego naruszenia oraz ograniczenia jego
negatywnych skutkéw.

W przypadku naruszenia przepisow o ochronie informacji niejawnej w wyniku
dziatania przestepczego, Wajt powiadamia niezwlocznie Prokurature lub najblizsza

jednostke Policji.

PLANY AWARYJNE UWZGLEDNIAJACE POTRZEBE OCHRONY INFORMACII NIEJAWNYCH W

RAZIE WYSTAPIENIA SYTUACJI NADZWYCZAJNYCH, W TYM WPROWADZENIA STANOW

NADZWYCZAINYCH, W CELU ZAPOBIEZENIA UTRACIE POUFNOSCI, INTEGRALNOSCI LUB

DOSTEPNOSCI INFORMACII NIEJAWNYCH.

I. Postepowanie w przypadku wystapienia sytuacji nadzwyczajnych:

1) Poiar



W przypadku zauwazienia poiaru nalezy niezwlocznie:
a) powiadomic Straz Pozarna,
b) powiadomic petnomocnika ochrony i pozostatych uzytkownikéw obiektu o pozarze
c) w przypadku koniecznosci przeprowadzi¢ ewakuacja materiatéw niejawnych z
zachowaniem bezpieczeristwa wtasnego
2) Wflamanie
W przypadku zauwazenia wtamania lub préby wtamania nalezy powiadomié:
a) Wodjta — postepowac zgodnie z jego poleceniami

b) petnomocnika ochrony
Il. Postepowanie w przypadku wprowadzenia standw nadzwyczajnych.

1) W przypadku szczegdlnego zagrozenia dla Paristwa, gdy zwykte $rodki konstytucyjne
53 niewystarczajagce, moze zosta¢ wprowadzony stan nadzwyczajny. Polska
konstytucja umozliwia wprowadzenie standw nadzwyczajnych:

a) stan wyjatkowy

b) stan wojenny

c) stan kleski zywiotowej

2} W razie wprowadzenie stanu nadzwyczajnego, w celu wzmocnienia bezpieczeristwa
Urzedu Gminy przewiduje sie:

a) wzmocnienie ochrony budynku Urzedu Gminy w porozumieniu z lokalna Policji

b) wprowadzenie kontroli interesantéw Urzedu, poprzez wprowadzenie imiennych
przepustek

3) W przypadku bezposredniego zagroienia przeprowadza sie ewakuacje materiatéw
zawierajacych informacje niejawne do miejsca zapewniajgcym im odpowiednie
bezpieczenstwo w zaistniatej sytuacji zagroienia.

a) ewakuacja materiatdéw nastepuje na pisemne polecenie Wéjta Gminy lub pod jego
nieobecnosc na polecenie petnomocnika ochrony

b) koordynatorem ewakuacji materiatéw jest petnomocnik ochrony

c) ewakuacja materialéw odbywa sie pod nadzorem petnomocnika ochrony przy
udziale pracownikéw Urzedu aktualne poswiadczenie bezpieczeristwa lub

upowaznienie Wojta



d)

4)

b)

d)

e}

f)

ewakuacja materiatéw obejmuje ich zapakowanie i przemieszczenie w bezpieczne
miejsce

W przypadku braku mozliwosci ewakuacji materiatow zawierajgcej informacje
niejawne przeprowadza sie ich zniszczenie.

decyzje o zniszczeniu materiatéw podejmuje Wéjt, a w przypadku jego nieobecnosci
upowatiniona przez niego osoba

nadzér nad niszczenia materiatéw sprawuje petnomocnik ochrony

niszczenia dokumentacji odbywa sie Komisyjne

w sktad komisji wchodzi petnomocnik ochrony oraz osoby posiadajgce aktualne
poswiadczenie bezpieczeristwa lub upowaznienie Wojta

ze zniszczenia dokumentow sporzadza sie protokot

dokument niszczy sie w taki sposéb, aby niemozliwe byto catkowite lub czesciowe

odtworzenie jego tresci

SZKOLENIA W ZAKRESIE OCHRONY INFORMAC| NIEJAWNYCH

1)

a)

b)

2)

3)

Szkolenie w zakresie ochrony informacji niejawnych przeprowadza sie, w celu
zapoznania pracownikéw Urzedu z:

przepisami i zasadami ochrony informacji niejawnych w zakresie niezbednym do
wykonywania pracy

sposobami ochrony informacji niejawnych oraz postepowania w sytuacjach
zagrozenia dla takich informacji lub w przypadku ich ujawnienia

Szkolenie w zakresie ochrony informacji niejawnych przeprowadzajg petnomocnik
ochrony.

Szkolenie przeprowadza sie nie rzadziej niz raz na 5 lat.

ODPOWIEDZIALNOSC ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMACI

NIEJAWNYCH.

Pracownicy, ktdrzy nie przestrzegaja procedur zwigzanych z ochrong informacji niejawnych,

dopuszczaja sie uchybien w zakresie niewlasciwego zabezpieczania dokumentéw, stwarzaja

warunki do ujawnienia informacji niejawnych osobom nieuprawnionym, moga poniesé

odpowiedzialno$¢ dyscyplinarng a takie karng wynikajaca z obowiazujacych przepisow

prawa.
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POSTANOWIENIA KONCOWE
1) Petnomocnik ochrony zapoznaje z Planem Ochrony Informacji Niejawnych osoby,
ktére podejmuja czynnosci zwigzane z dostepem do informacji niejawnych.
2) Petnomocni ochrony przeprowadza aktualizacje Plan Ochrony Informaciji Niejawnych
przynajmniej raz w roku w celu wprowadzenia zmian.
3) W przypadku wystapienia watpliwodci, co do zasad przetwarzania informagii

niejawnych, pracownik Urzedu zgtaszaja ten fakt do petnomocnika ochrony.

Sporzadzit.....................

Zatyczniki:

Zalacznik nr 1 — wykaz os6b zapoznanych z planem ochrony informacji niejawnych

Zatgeznik nr 2 — upowaznienie do dostepu do informacji niejawnej z klauzula zastrzezone

Zalacznik nr 3 — zaswiadczenie stwierdzajgce odbycie szkolenia z zakresu ochrony informacji niejawnych

Zatgcznik nr 4 — odwiadczeni o zapoznaniu sie z przepisami o ochronie informacji niejawnych
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Zatacznik nr 1

Wykaz osob zapoznanych z planem ochrony informacji niejawnych

Urzedu Gminy Nowa Sucha

Imie i nazwisko

Data zapoznania

podpis
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URZAD GMINY NOWA SUCHA

Zatgcznik
do zarzadzenia nr 11/2021
z dnia 18 lutego 2021r.

SZACOWANIE RYZYKA | POZIMOU ZAGROZEN
ZWIAZANYCH Z DOSTEPEM OSOB NIEUPRAWNIONYCH DO INFORMACI INIEJAWNYCH

O KLAUZULI ZASTRZEZONE LUB ICH UTRATA W URZEDZIE GMINY NOWA SUCHA

Wykonat:
Petnomocnik
do spraw ochrony ingormacji niejawnych

LB b e o,



1. Wprowadzenie

Niniejszy dokument okresla poziom zagrozeri zwigzanych z utrata poufnosci, integralnosci lub dostepnosci informacji niejawnych oraz ocene
zastosowanych srodkéw bezpieczenistwa fizycznego dla ochrony informacji niejawnych w Urzedzie Gminy Nowa Sucha. Analiza zagrozen zostata
przeprowadzona stosownie do zafgcznika nr 1 do rozporzadzenia Rady Ministréw z dnia 29 maja 2012 w sprawie $rodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczania informaciji niejawnych (Dz. U. poz. 683). Klasyfikacja i ocena $rodkéw bezpieczenstwa fizycznego

zostata przeprowadzona stosownie do zatacznika nr 2 do wskazanego rozporzadzenia.

2. Ocena istotnosci czynnikéw zagrozen

OCENA ISTOTNOSCI CZYNNIKA UZASADNIENIE
. CZYNNIK ZO ISTOTNY MALO ISTOTNY
tp BARD (8 pkt) ISTOTNY (1 pkt)
P {4 pkt) P
1 2 3 4 5 6
1 Klauzula tajnosci przetwarzanych 1 Wszystkie informacje niejawne przetwarzane w Urzedzie Gminy Nowa
informacji niejawnych Sucha oznaczone s3 klauzulg zastrzeZone.
2 |Liczba materiatéw niejawnych 1 Llcz!:)a wszyst!clch materialéw niejawnych zarejestrowanych w Urzedzie
Gminy wynosi 42.
— a7 - -
3 |Postaé informacji niejawnych 1 Informacje niejawne przetwarzane w Urzedzie Gminy Nowa Sucha maja

postac nieelektroniczng.

Liczba 0s6b majacych lub mogacych W l:Jrzet.izle Gminy upowainienie do dos.tepu do mformaf:jl nlej.a\.fvnych
4 X ) . 1 posiadajg cztery osoby. Faktycznie dokumentacja niejawna
mie¢ dostep do informacji niejawnych r f

przetwarzana jest przez jedng osobe.

Urzad Gminy miesci sie w murowanym, pietrowym, wolnostojgcym
5 Lokalizacja Urzedu Gminy Nowa budynku. Oprécz Urzedu w czesci parterowej miesci sie Gminny Qérodek
Sucha Pomocy Spotecznej. Budynek chroniony jest catodobowo przez firme
ochroniarsky.

Dostep do budynku Urzedu Gminy Nowa Sucha jest swobodny dla oséb z
zewnatrz. Z uwagi na publiczny charakter Urzedu, w czasie jego pracy nie

6 |Dostep oséb do budynku 4




obowigzuje system przepustek ani tez inny system okreslajacy
uprawnienie do wejscia, przebywania i wyjécia z Urzedu.

W Urzedzie Gminy Nowa Sucha, z uwagi na specyfike dziatalnoéci Urzedu
oraz charakterystyke klimatu panujacego na terenie Gminy za mato
prawdopodobne oceniono dziatanie obecych stuzb specjalnych, sabotaz,

7 lnne czynniki') 4 zamach terrorystyczny, czy dzialanie sit przyrody.
Najbardziej prawdopodobnymi czynnikami zagroiers jest poiar oraz
zabor materiatéw niejawnych przez osoby nieuprawnione w trakcie ich
przetwarzania, w wyniku nie zachowania podstawowych zasad ochrony]
informacji niejawnych.
Suma punktdow 13

7 Jedll kierownlk Jednostkl organizacy|ne] uzna, ie w Jego jednostce wystepulq inne nli wymienione w wierszach 1-6 tabeR czynnikl majace wplyw na zagrotenle ujawnlenlem lub utraty Informac]i nlejawnych, powinien Je okredlié, stanowlsko
uvzasadnit {Informacje zamleszcza sie w rubryce "Uzasadnlenle™), a nastepnle dokonaé oceny Istolnodel tych czynnikéw. Ocenle podlegalq wszystkle inne czynnikl leznie. Oznacza to, e Jesli w Jednostce wystepue tylko jeden z wymlenlonych
czynnikéw, nalezy go ocenlé Jaka "bardzo Istotny”, "istotny” lub "malo Istotny” dla zagrotenia uJawnleniem iub utraty informac]l nlejawnych. Jeéll w jednastce wystgpujg dwa lub wigce] czynnlkéw z te] grupy, naleiy oszacowat je tgcznle | ocenlé
wolyw tych czynnikdw na oceneg zagroienla ujawnlenlem lub utratg Informacji niejawnych. W sytuacfi gdy np. Jeden z “Innych” czynnlkdw zostal ocenlony Jako "bardzo Istotny”, a drugl jako "malo istotny”, nalefy wskazat ocene o najwyiszym
znaczenlu {w tym przypadku ocena Istotnogel "Innych czynnikéw™ zostataby wskazana na pozlomie "bardzo Istotnym"). W sytuacjl gdy kierownik jednosikl organizacyjne] uzna, ie w Jego jednostce czynniki wymlenlone w tabeli 53 nielstotne lub Ich
wystgpowanle Jest malo realne {np. zagroienle ze strony obcych shutb specjalnych) czynnik 7. powlnien zostac ocenlony jako "mato istotny”.

3. Okreslenie poziomu zagrozen

Poziom zagrozen ustalony zostal na podstawie wyboru "Oceny istotnosci czynnika" majacego wptyw na ujawnienie lub utrate informacii
wy g

niejawnych w Urzedzie Gminy Nowa Sucha.

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI
7 pkt - 16 pkt 17 pkt - 32 pkt powyiej 32 pkt

W wyniku przeprowadzonej analizy poszczegédlnych czynnikéw ostateczny poziom zagrozen majacych lub mogacych mieé¢ wptyw na

bezpieczeristwo informacji niejawnych w Urzedzie Gminy Nowa Sucha okreslono jako NISKI {pkt.13).



4. Podstawowe wymagania bezpieczeristwa fizycznego

Klauzula tajnoéci informaciji Poziom zagrozen
przetwarzanych w jednostce organizacyjnej Niski 1 $redni | Wysoki
ZASTRZEZONE
Obowigzkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5 lub K6 - 1 2
tacznie suma punktéw 2 3 4

Minimalna liczba punktéw do osiggniecia dla niskiego poziomu zagrozen i najwyiszej klauzuli informacji niejawnych “zastrzeione",
wskazana w tabeli "Podstawowe wymagania bezpieczeristwa fizycznego" wynosi 2. Suma ta musi sktadaé sie obowiazkowo z sumy punktéw za

zastosowanie $rodkéw z kategorii 1, 2 oraz 3, a takze dodatkowo punktéw za zastosowanie érodkéw z kategorii 4, 5 oraz 6.

5. Klasyfikacja srodkéw bezpieczenstwa fizycznego

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczeristwa K151 - Konstrukeja szafy

Tve/ i Funkcje lub cechy
Punktacja

Typ 4 Szafa:

4 pkt 1} spelnia co najmniej wymagania klasy odpornosci na wiamanie 0 okreélone w Polskiej Normie PN-EN 1143-1;
2) jest zabezpieczona dwoma zamkami typu 3 lub 4 z Kategorii K152.

Typ 3 Szafa:

3 pkt 1) spetnia co najmniej wymagania klasy odpornosci na wtamanie 52 okreélone w Polskiej Normie PN-EN 14450;
2) jest zabezpieczona zamkiem typu 3 lub 4 z Kategorii K152.

Typ 2 Szafa:

2 pkt 1} spetnia co najmniej wymagania klasy odpornoéci na wiamanie 51 okreélone w Polskiej Normie PN-EN 14450;




2) jest zabezpieczona zamkiem typu 2 lub 3 z Kategorii K152,

Typ1l
1 pkt

Szafa charakteryzuje si¢ nastepujacymi cechami:

1) jest to zamykany na klucz mebel biurowy, niewyposazony w zadne szczegblne funkcje zabezpieczajace, ale charakteryzujacy sie
umiarkowang odpornoscia na nieuprawnione préby otwarcia;

2) jest zabezpieczona zamkiem typu 1 lub 2 z Kategorii K152.

$rodek bezpieczeristwa K152 - Zamek do szafy

Typ/
Punktacja

Funkeje lub cechy

Typ 4
4 pkt

Zamek charakteryzuje sig wysokim poziomem odpornoéci na fachowe i profesjonalne dziatania osoby nieuprawnionej postugujacej sie wyjatkowo
zaawansowanymi narzgdziami i umiejgtnoséciami, ktdre nie s3 powszechnie dostepne.

Zamek jest zamkiem szyfrowym i spetnia co najmniej wymagania klasy B okreélone w Polskiej Normie PN-EN 1300. Rozréznia sie:

1)

2)

zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podziatek na pokretle i skali nastawien, przy|
ktérej w przypadku kaizdej tarczy zamek trzytarczowy nie otworzy sig, jezeli pokretto jest przekrecone wiecej niz o 1 kreske podziatki po obu
stronach wiasciwej kreski podziatki, a w przypadku zanika czterotarczowego wartoéé ta wynosi 1,25. Zamek powinien by¢ odporny na manipulacje
przez eksperta, réwniez przy uzyciu specjalistycznych narzedzi, przez okres 20 roboczogodzin. Zamek powinien byé zabezpieczony przed dziataniem
destrukcyjnym, w tym przed przewierceniem i przeswietleniem (atakiem) radiologicznym (promieniowanie z radioaktywnego Zrddia
nieprzekraczajgcego rownowartosci 10 curie, Co-60 z odlegtoéci 760 mm przez 20 godzin). Zmiana kombinacji powinna by¢ blokowana |
uaktywniana kluczem od tytu obudowy zamka. Szafa powinna byt wyposazona w dwa komplety kluczy od ustawiania szyfru;

zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatéw, ktére moga byd
wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

Typ 3
3 pkt

Zamek charakteryzuje si¢ wysokim poziomem odpornosci na fachowe i profesjonalne dzialania osoby nieuprawnionej postugujacej sie wyjatkowo
zaawansowanymi narzedziami i umiejetnosciami, dostepnymi powszechnie dla profesjonalistéw. Zamek jest zamkiem szyfrowym i spetnia co najmniej
wymagania klasy B okreslone w Polskiej Normie PN-EN 1300. Rozréinia sie:

1)

2)

zamek mechaniczny szyfrowy co najmnie] trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podzialek na pokretle i skali nastawien, przy
ktérej w przypadku kaidej tarczy zamek trzytarczowy nie otworzy sie, jezeli pokretfo jest przekrecone wiecej niz o 1 kreske podziatki po obu
stronach wiasciwej kreski podzialki, a w przypadku zamka czterotarczowego wartosé ta wynosi 1,25. Zmiana kombinacji powinna by¢ blokowana i
uaktywniana kluczem od tytu obudowy zamka. Zamek powinien byé zabezpieczony przed dziataniem destrukcyjnym, w tym przed przewierceniem.
Z szafa powinny by¢ dostarczone dwa komplety kluczy do zmiany kodu;

zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatdw, ktére mogag by¢
wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

Typ 2
2 pkt

Zamek charakteryzuje si¢ odpornoécia na sprawne dziatania osoby nieuprawnionej, postugujgcej sie zwyktymi, powszechnie dostepnymi $rodkami.
Zamek spetnia co najmniej wymagania klasy A okre¢lone w Polskiej Normie PN-EN 1300.




Typ 1
1 pkt

Zamek charakteryzuje sig umiarkowang odpornoscig na nieuprawnione proby otwarcia i moze by¢ wykorzystywany wylacznie w szafach typu 1.
Zamek spetnia co najmniej wymagania kategorii 4 okreélone w Polskiej Normie PN-EN 12209.

KATEGORIA K2: Pomieszczenia

Kategoria K2 opisuje pomieszczenia, w ktérych informacje niejawne przechowywane s3 w szafach opisanych w kategorii K1, i nie
dotyczy pomieszczer wzmocnionych, o ktérych mowa w § 5 ust. 3 rozporzadzenia.

O zaklasyfikowaniu pomieszczenia do danego typu decyduje najstabszy element ($ciana, podtoga, strop, drzwi, okna).

Srodek bezpieczeristwa K251 - Konstrukcja pomieszczenia

Typ/

Punktacja

|Funkcje lub cechy

Typ 4
4 pkt

1)

2}
3)
4}
5)

Konstrukcja pomieszczenia charakteryzuje sie nastepujacymi cechami:

zapewnia wysokg odpornoéc na préby wymuszenia otwarcia oraz otwarcia z wykorzystaniem wielu réznych zaawansowanych narzedzi recznych i
zasilanych pragdem;

zapewnia wysoki poziom odpornosci na potajemne préby uzyskania nieuprawnionego dostepu;

zbudowane zostalo ze zbrojonego betonu o grubosci 15 cm lub materiatu o podobnej wytrzymatosci;

drzwi i okna spelniajg co najmniej wymagania klasy 4 okreslone w Polskiej Normie PN-EN 1627;

drzwi 53 wyposazone w zamek typu 4 z Kategorii K252.

Typ 3
3 pkt

1)
2)
3)
4)
5)

Konstrukcja pomieszczenia charakteryzuje sie nastepujacymi cechami:

zapewnia wysokg odpornosé na dziatania osoby nieuprawnione] prébujgcej uzyskaé dostep sitg lub za pomoca réznorodnych narzedzi recznych;
zapewnia wysoki poziom odpornosci na potajemne préby uzyskania nieuprawnionego dostepu;

zbudowane zostato z cegly lekkiej o grubosci 25 cm lub materiatu o podobnej wytrzymatosci;

drzwi i okna spetniaja co najmniej wymagania klasy 3 okreélone w Polskiej Normie PN-EN 1627;

drzwi sg wyposazone w zamek typu 2 lub 3 z Kategorii K252.

Typ 2
2 pkt

1)

2)
3)

4)
5)

Konstrukcja pomieszczenia charakteryzuje sie nastepujgcymi cechami:

zapewnia wzgledna odpornoédé na dziatania osoby nieuprawnionej prébujacej uzyskaé dostep sitg lub za pomocg ograniczonej liczby narzedzi
recznych;

zapewnia wysoki poziom odpornosci na potajemne préby uzyskania nieuprawnionego dostepu;

zbudowane zostato z cegly lekkiej o grubosci 15 cm lub materiatu o podobnej wytrzymatoéci albo ze sklejki oraz plyty gipsowej na ramief
wspierajgcej;

drzwi i okna spetniajg co najmniej wymagania klasy 2 okreslone w Polskiej Normie PN-EN 1627;

drzwi s3 wypasazone w zamek typu 1 lub 2 z Kategorii K252.
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Okna nie muszg spetniaé powyzszych wymagat, jezeli:

- dolna krawed? okna znajduje sig na wysokosci przynajmniej 5,5 m nad gruntem Jub innym elementem budynku (np. balkonem lub balustrada),
- nie znajdujq sie na ostatnim pietrze,

- w poblizu nie znajduje si¢ zaden element {np. rynna, drabina, drzewo) ulatwiajgcy potencjalny dostep i penetracje,

Konstrukcja pomieszczenia charakteryzuje sie nastepujgcymi cechami:

1) jest to pomieszczenie lub pokdj biurowy, ktéry moie zostaé zamkniety {w przypadku pozostawienia bez nadzoru), zapewniajacy poziom
bezpieczeristwa odpowiedni dla materiatéw tam przechowywanych;

Typ 1 2) zbudowane zostalo z cegly lekkiej, gipsokartonu, drewna, piyt piléniowych lub innego materiatu o podobnej wytrzymalosci;
1 pkt 3) drzwii okna spetniajace najmniej wymagania klasy 1 okreslone w Polskiej Normie PN-EN 1627.
Uwaga: Jezeli wymagane jest, by takie pomieszczenie byto zabezpieczone przed diugotrwatymi potajemnymi prébami uzyskania dostepu (na
przyktad w nocy lub podczas weekendu), standard drzwi i ich zanikéw oraz standard zabezpieczenia okien powinien by¢ odpowiednio wyiszy,
adekwatnie do poziomu zagrozen.
$rodek bezpieczeristwa K252 - Zamek do drzwi pomieszczenia
Typ/
k b cech
Punktacja Funkcje lub cechy
Typ 4 - S . . .
apkt Zamek spetniajacy co najmniej wymagania klasy 7 okreélone w Polskiej Normie PN-EN 12209,
Typ3 o L . . -
3 pkt Zamek spetniajacy co najmniej wymagania klasy S okreélone w Polskiej Normie PN-EN 12209.
Typ 2 . . . - -
2 pkt Zamek spetniajacy co najmniej wymagania klasy 4 okreélone w Polskiej Normie PN-EN 12209,
Typ1l - S ; - .
1 pkt Zamek spetniajacy co najmniej wymagania klasy 3 okreglone w Polskiej Normie PN-EN 12209.
KATEGORIA K3: Budynki
O zaklasyfikowaniu budynku do danego typu decyduje najstabszy jego element zewnetrzny,
Typ/
Funkcje lub cech
Punktacja unkcje lub cechy
Typ 4 Budynek charakteryzuje sie wytrzymala konstrukeja i nastepujacymi cechami:




5 pkt

1) zapewnia wysoki poziom odpornosci na préby wtamania;

2) Sciany, podioga i strop s3 wykonane ze zbrojonego betonu lub podobnego materiatu;

3} drzwi sy wykonane ze stali wzmacnianej lub drewna pokrytego blacha stalowa;

4) rama, mocowanie i szyby okien zapewniajg zabezpieczenie przed fizycznym wiamaniem, a ich powierzchnia jest jak najmniejsza.

Budynek charakteryzuje sie nastepujacymi cechami:

1} zapewnia $redni poziom odpornosci na préby wlamania;

2} stanowi wytrzymalg konstrukcje, zazwyczaj z cegly lub pustakéw, oparta na $cianach szczelinowych lub podobnej budowie;
3) oknai drzwi sa wykonane w standardzie odpowiadajacym standardowl budynku w zakresie odpornoéci na wlamanie.

Typ 3 Okna nie musza by¢ zabezpieczone w powyiszy sposéb, jezeli:
3 pkt - dolne krawedzie okien znajduja sie na wysokodci przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np. balkonem lub balustrada),
- nie mozna uzyskaé do nich dostepu z dachu lub z wykorzystaniem znajdujacego si¢ w poblizu elementu (rynna, drabina, drzewo) utatwiajacego
potencjalny dostep i penetracje,
Uwaga: jako Typ 3 moie réwniez zosta¢ sklasyfikowany budynek zbudowany z zastosowaniem nowoczesnych technologii budowlanych, 2
wykorzystaniem prefabrykowanych paneli lub ramy stalowej i szkta badZ podobnych materiatéw.
Budynek charakteryzuje sig¢ nastepujacymi cechami:
1) zapewnia Sredni poziom odpornosci na préby wtamania;
2) stanowi lekkg konstrukcje, zazwyczaj z pojedynczego rzedu cegiet lub lekkich bloczkéw, badi jest to wytrzymate pomieszczenie biurowe
Tye 2 przystosowane do transporiu;
2 pkt 3} oknaidrzwi s wykonane w standardzie odpowiadajacym standardowi budynku w zakresie odpornosci na wlamanie.
Okna nie musza by¢ zabezpieczone w powyiszy sposéb, jezeli:
- dolne krawedzie okien znajduja sie na wysokosci przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np. balkonem lub balustrada),
- nie mozna uzyska¢ do nich dostepu z dachu lub z wykorzystaniem znajdujacego si¢ w poblizu elementu {np. rynna, drabina, drzewo} utatwiajacegol
potencjalny dostep i penetracje.
Typ 1 Budynek jest lekka konstrukejq przeznaczong do ochrony zawartodci i 0s6b znajdujacych sie wewnatrz tylko przed dziataniem czynnikéw zewnetrznych
1 pkt (deszcz, wiatr itd.).
KATEGORIA K4: Kontrola dostepu
Srodek bezpieczeristwa K451 - Systemy kontroli dostepu
T‘l"zlnktacja Funkcje lub cechy
Typ 4 Elektroniczny automatyczny system kontroli dostepu:

1) obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszary;
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4 pkt

2)

3)
4)

5)

spetnia co najmniej wymagania systemu, w ktérym rozpoznanie nastepuje w wyniku powigzania odczytu identyfikatora (karty, klucza itp.) 2
wprowadzeniem informacji zapamietanej (hasto, osobisty numer identyfikacyjny PIN) lub powigzania odczytu cech biometrycznych (odciski palcow,
ksztatt dtoni, teczéwka oka, uktad naczyn krwionoénych itp.) z wprowadzeniem informacji zapamietanej, lub powigzania odczytu identyfikatora z
odczytem cech biometrycznych, a na przejéciach stosuje sie uzaleznienie uprawnier dostepu od czasu oraz rejestruje zdarzenia;

zapewnia wladciwy stopie ochrony, wymagajacy jedynie minimalnego nadzoru przez persone| bezpieczenstwa;

jest stosowany w potaczeniu z bariery dostepu uniemozliwiajaca powrét, dziatajgcy na zasadzie uniemozliwiajgcej otwarcie danego przejécial
kontrolowanego, jezeli wczesniej nie nastgpito wyjécie ze strefy, do ktérej zamierza sie wejs¢, albo bez uprzedniego wejécia do poprzedzajgcej go
strefy;

przekazuje sygnaty ostrzezen i alarméw do stacji monitoringu obstugiwanej przez personel bezpieczernstwa.

Typ 3

3 pkt

Elektroniczny automatyczny system kontroli dostepu:

1)
2)

3)

obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszaru;

spefnia co najmniej wymagania systemu, w ktérym rozpoznanie nastepuje w wyniku powigzania odczytu identyfikatora {karty, klucza itp.) z
wprowadzeniem informacji zapamietanej (hasto, osobisty numer identyfikacyjny PIN) lub powiazania odczytu cech biometrycznych (odciski palcéw,
ksztalt dfoni, teczéwka oka, uktad naczyri krwionoénych itp.) z wprowadzeniem informacji zapamietanej, lub powigzania odczytu identyfikatora z
odczytem cech biometrycznych, a na przejéciach stosuje sig uzaleznienie uprawnien dostepu od czasu oraz rejestruje zdarzenia;

wstep jest kontrolowany przez odpowiedni bariere, ktéra moze wymaga¢ bezposredniego nadzoru przez personel bezpieczeristwa.

Typ 2

2 pkt

Dopuszcza sig zastosowanie jednego z ponizszych rozwigzan:

1)

2)

elektroniczny automatyczny system kontroli dostepu:
a) obejmuje wszystkie wejscia i wyjécia kontrolowanego obszaru,
b) spelnia co najmniej wymagania systemu, w ktérym rozpoznanie nastepuje w wyniku odczytu identyfikatora (karty, klucza itp.) lub odczytu

cech biometrycznych {odciski palcéw, ksztatt dtoni, teczéwka oka, uktad naczyn krwionosnych itp.), a na przejéciach stosuje sie uzaleznienie
uprawnien dostepu od czasu oraz rejestruje zdarzenia,

c)  wstep jest kontrolowany przez odpowiednia bariere, ktéra moze wymagac bezposredniego nadzoru straznika;
system kontroli dostepu obejmujacy wszystkie wejécia i wyjécia z kontrolowanego obszaru, wymagajgcy:
a) obecnoici personelu bezpieczerstwa,

b) zastosowania fotografii lub systemu wstepu na podstawie unikalnych przepustek; w zaleinoéci od ustaleri zwigzanych z przyznawaniem
wstepu mogg by¢ akceptowane réwniez inne dokumenty identyfikacyjne, np. legitymacja stuzbowa.

Typ 1
1 pkt

System tego typu moze by¢ stosowany do zabezpieczania obszardw, w ktérych sa przetwarzane informacje niejawne najwyzej o klauzuli "poufne".
System kontroli dostgpu oparty na zamknietych drzwiach pomieszczenia lub obszaru, do ktérego moina uzyskaé dostep za pomoca:

1)

2)

kodéw - weryfikowanych przez elektroniczny automatyczny system kontroli dostepu, w ktérym rozpoznanie nastepuje w wyniku wprowadzenia

informacji zapamigtanej {hasto, osobisty numer identyfikacyjny PIN), a na przejéciach stosuje sie uzaleinienie uprawnier dostepu od czasu oraz
rejestruje zdarzenia, lub

kluczy wydawanych uprawnionym osobom.




Srodek bezpieczeristwa K4S2 - Kontrola osé6b nieposiadajacych statego upowainienia do wejscia na obszar jednostki organizacyjnej

(interesantéw)
T:tlnktacja |Funkcje lub cechy
Kontrole interesantéw organizuje sie w nastepujgcy sposéb:
1) wprowadzani interesanci przez caly czas swojej wizyty przebywajg pod nadzorem osoby uprawnionej lub pracownika, z ktérym zwigzana jest ich
Eskorta wizyta;
3 pkt 2) jeteli interesanci muszg odwiedzi¢ kilka réznych dziatéw lub pracownikéw, powinni formalnie przechodzi¢ spod nadzoru jednej osoby pod nadzén
innej, z zapewnieniem wszelkiej dokumentacji dotyczacej takiej wizyty i zmiany towarzyszacych oséb uprawnionych;
3) interesanci s zobligowani do noszenia odpowiedniego identyfikatora odréizniajacego ich od pracownikéw.
Kontrole interesantéw organizuje sie w nastepujacy sposob:
1} interesanci mogg uzyskac prawo wstepu na dany obszar bez konieczno$ci nadzoru osoby uprawnionej;
Przepustka 2) interesanci sg zobligowani do noszenia plakietki z przepustkg, ktdra ich identyfikuje jako osoby nieposiadajace statego upowaznienia do wejscia nal
1 pkt obszar jednostki organizacyjnej, i tym samym odréznia ich od pracownikéw.
Uwaga: naleiy pamigta¢, ze system oparty na wydawaniu interesantom przepustek, jest skuteczny, jezeli wszyscy pracownicy jednostki organizacyjnej
réwniei nosza identyfikatory.
KATEGORIA K5: Personel bezpieczeristwa i systemy sygnalizacji napadu i wiamania
Srodek bezpieczenstwa K551 - Personel bezpieczeristwa
T:Z/nktacja Funkcje lub cechy
Personel bezpieczenstwa organizuje si¢ w nastepujacy sposéb:
Typ 5 1} personel bezpieczerstwa sklada sie z oséb zatrudnionych w jednostce organizacyjnej;
5 pkt 2} organizuje si¢ czesty, wewnetrzny patrol kontrolujacy wnetrze budynku po losowo wybranych trasach i przeprowadzany w nieregularnych
odstepach czasu, jednak nie rzadziej niz co dwie godziny;
3} straznicy maja przydzielone okreslone zadania do wykonania podczas patrolu.
Typ 4 Personel bezpieczeristwa organizuje sie w nastepujacy sposdb:
4 pkt 1} personel bezpieczeristwa skfada sie z oséb zatrudnionych w jednostce organizacyjnej;

2) organizuje sie wewnetrzny patrol kontrolujgcy wnetrze budynku po losowo wybranych trasach i przeprowadzany w nieregularnych odstepach
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czasu nieprzekraczajacych 6 godzin, co umozliwia odbycie 2 lub 3 patroli w nocy i przeprowadzenie okresowych kontroli zabezpieczeri podczas
weekenddw lub dni wolnych od pracy.

Personel bezpieczeristwa organizuje sie w nastepujacy sposéb:
1) zadania personelu bezpieczeristwa mogg wykonywacé pracownicy firmy zewnetrznej;

T;ppit 2) patrol ograniczony jest do kontroli terenu i jego granic, podczas ktérego straznicy sprawdzaja zabezpieczenia budynkéw, ale nie majg do nich
dostepu;
3) czestotliwoéé patroli powinna zaleze¢ od $rodowiska operacyjnego i poziomu zagrozenia.
Personel bezpieczeristwa organizuje si¢ w nastepujacy sposéb:
Typ 2 1) w jednostce organizacyjnej funkcjonujg strainicy "stacjona.rni", ktdrzy nie sg zobowigzani do przeprowadzani.a patroli,. ale sa zatrudnigni do
przebywania w pomieszczeniu kontroli zdarzeh lub w strézdwce oraz do sprawdzania podejrzanych zdarzeri i wzywania pomocy, gdy jest to
2 pkt wymagane;
2) zadania moga wykonywa¢ pracownicy firmy zewnetrzne.
Personel bezpieczeristwa organizuje sie w nastepujacy sposéb:
Typ 1 1) w jednostce organizacyjnej fur?kcjonujell strainicy'"sporadyczni", ktérzy s zatrudnieni do odwiedzania terenu noca i podczas weekenddw w celu
1 pkt przeprowadzenia podstawowej kontroli ogrodzenia;
2) straznicy nie majg uprawnier dostepu do danego obiektu lub budynku, ale w przypadku podejrzenia wtamania zareaguja poprzez wezwanie osaby|
posiadajace]j klucze.
Srodek bezpieczeristwa K552 - Systemy sygnalizacji napadu i wlamania
:z{lktac]a |Funkc]e lub cechy
System, charakteryzuje sie nastepujacymi cechami:
1) spetnia wymagania systemu stopnia 4 okreélone w normie PN-EN 50131-1;
2) obejmuje ochrong caty obszar, w tym szafy stuzace do przechowywania informacji niejawnych i sygnalizuje co najmniej:
a) otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,
Typ 4 b)  penetracje drzwi, okien i innych zamknigé chronionego obszaru bez ich otwierania,
4 pkt c) penetracje $cian, sufitéw i podiég,

d} poruszanie sie w chronionym obszarze {putapkowe - nadzér nad wybranymi miejscami, w ktdrych wystepuje wysokie prawdopodobieristwo,
wykrycia),
e) atak na szafy stuzace do przechowywania informacji niejawnych;
3) stosowany jest wraz z systemem dozom wizyjnego z obowiazkowq rejestracja w rozdzielczoéci nie mniejszej niz 400 linii telewizyjnych i
przechowywaniem zarejestrowanego zapisu przez czas nie krétszy niz 30 dni, nie obejmujgcym pomieszczen stuzgcych wytgcznie jak
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pomieszczenia przeznaczone do spotkar;

4) stan systemu sygnalizacji napadu i wlamania oraz systemu dozoru wizyjnego, w tym generowane ostrzezenia i alarmy, jest stale monitorowany]
przez personel bezpieczenstwa.

Uwaga: 4 pkt przyznaje sie réwniez w przypadku obszardw, w ktérych przez 24 godziny na dobe przebywaja pracownicy.

System charakteryzuje sie nastepujgcymi cechami:
1} spelnia co najmniej wymagania systemu stopnia 3 okreslone w normie PN-EN 50131-1;
2) obejmuje ochrong otwory wejéciowe i wnetrze obszaru oraz sygnalizuje co najmniej:

a) otwarcie drzwi, okien i innych zamknieé¢ chronionego obszaru,

b) penetracje drzwi, okien i innych zamknie¢ chronionego obszaru bez ich otwierania,

Typ 3 c) poruszanie sig¢ w chronionym obszarze {putapkowe - nadzér nad wybranymi miejscami, w ktérych wystepuje wysokie prawdopodobiefstwo
3 pkt wykrycia),
d) atak na szafy stuzace do przechowywania informacji niejawnych;
3} stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczenstwa.
Uwaga: 3 pkt przyznaje sie réwniet w przypadku systemu wykonanego przed wejéciem w zycie rozporzadzenia, zgodnie z wymaganiami systemu co
najmniej klasy SA3 okredlonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia wymagan w zakresie ochrony i nadzoru okreélonych wi
pkt 2 dla typu 4.
System charakteryzuje sie nastepujgcymi cechami:
1) spelnia co najmniej wymagania systemu stopnia 2 okre$lone w normie PN-EN 50131-1 i zapewnia identyfikacje uzytkownikéw wiaczajacych i
wytaczajacych system lub jego czeéé;
2) obejmuje ochrong miejsca, w ktérych informacje niejawne s3 przechowywane oraz cala granice obszaru {okna, drzwi i inne otwory) i sygnalizuje co
najmniej:
Typ 2 a) otwarcie drzwi, okien i innych zamknie¢ chronionego obszaru,
2 pkt b} poruszanie si¢ w chronionym obszarze {putapkowo - nadzdr nad wybranymi miejscami, w ktérych wystepuje wysokie prawdopodobieristwo
wykrycia);
3) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez personel bezpieczedstwa.
Uwaga: 2 pkt przyznaje sie réwniez w przypadku systemu wykenanego przed wejéciem w ycie rozporzadzenia, zgodnie z wymaganiami systemu co
najmniej klasy SA3 okreslonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia wymagan w zakresie ochrony i nadzoru okreslonych wi
pkt 2 dla typu 3.
System charakteryzuje sig nastepujacymi cechami:
1) spetnia co najmniej wymagania systemu stopnia 1 okreélone w normie PN-EN 50131-1;
Typ 1 2) obejmuje ochrong miejsca, w ktdrych informacje niejawne sg przechowywane i sygnalizuje co najmnie;:
1 pkt a) otwarcie drzwi do chronionego obszaru,

b) poruszanie sie w chronionym obszarze (putapkowo - nadzér nad wybranymi miejscami, w ktérych wystepuje wysokie prawdopodobieristwo
wykrycia).

12



Uwaga: 1 pkt przyznaje sie réwniez w przypadku systemu wykonanego przed wejéciem w 2ycie rozporzadzenia, zgodnie z wymaganiami systemu co
najmnie] klasy SA3 okreslonymi w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia wymagar w zakresie ochrony i nadzoru okreslonych w|
pkt 2 dla typu 2.

KATEGORIA K6: Granice

$rodek bezpieczeristwa K651 - Ogrodzenie

T:t{-lktacja |Funkcie lub cechy
Ogrodzenie charakteryzuje sie nastepujgcymi cechami:
1} zapewnia wysoki poziom zabezpieczenia, maksymalnie utrudnia i opdinia dziatania profesjonalnego i zdeterminowanego intruza/wtamywacza,
ktéry dysponuje szerok wiedza i zaawansowanymi narzedziami;
2) projekt i konstrukcja ogrodzenia zapewniajg wysoki poziom odpornosci na ataki dokonywane poprzez wspinanie sie na ogrodzenie lub wytamanie
rvn 4 ogrodzenia;
:ppkt 3) minimalna wysoko$¢ wynosi 250 cm;
4) gdrna czeéé jest zabezpieczona z obu stron przed wspinaniem sie i przechodzeniem przez ogrodzenie;
5) zapewnia tatwe monitorowanie;
6) jest przewaznie wspomagane innymi systemami zabezpieczenia ogrodzenia, takimi jak system dozom wizyjnego, system wykrywania naruszenia
ogrodzenia;
7) jesli to mozliwe, miedzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o szerokosei 25 m.
Ogrodzenie charakteryzuje sie nastepujgacymi cechami:
1) zapewnia S$redni poziom zabezpieczenia, jest zaprojektowane w celu utrudnienia i opdinienia dziatan dobrze przygotowanego
intruza/wlamywacza, ktéry dysponuje ograniczong liczba narzedzi recznych;
Typ 3 2) projekt i konstrukcja ogrodzenia zapewniaja odporno$é na préby wspinania sig na ogrodzenie lub wytamanie ogrodzenia;
3 pkt 3} minimalna wysokos¢ wynosi 250 cm;
4} gérna czeél jest zabezpieczona przed wspinaniem sie i przechodzeniem przez ogrodzenie;
5) zapewnia tatwe monitorowanie;
6) jesdli to mozliwe, miedzy budynkami a ogrodzeniem zachowana jest wolna przestrzen o szerokosci 25 m.
Ogrodzenie charakteryzuje sie nastepujacymi cechami:
Typ 2 1) zabezpiecza przed wlamaniem, zapewnia umiarkowany poziom odpornosci na proby wspinania si¢ na ogrodzenie lub wytamanie ogrodzenia przez
2 pkt nieprofesjonalnego wtamywacza/intruza, niedysponujacego okreslonymi umiejetnosciami i postugujacego sie powszechnie dostepnymi, typowymi

narzedziami;

13



2} minimalna wysoko$¢ wynosi 250 cm.

Typ 1 Ogrodzenie jest zaprojektowane bez uwzglednienia zadnych szczegélnych wymagar w zakresie bezpieczeristwa; takie ogrodzenie stuzy wytacznie do
1 pkt wyznaczenia granic terenu i zapewnienia minimalnego zabezpieczenia przed osobami innymi niz zdeterminowany wiamywacz/intruz.

Srodek bezpieczeristwa K652 - Kontrola w punktach dostepu

-
‘Ili?:{\ktacja Funkcje lub cechy
TAK=1 pt Bramy i wejicia s3 zbudowane zgodnie z tym samym standardem bezpieczeristwa co ogrodzenie oraz zapewniona jest kontrola dostepu.
NIE=D okt Uwaga: skutecznos¢ kazdego ogrodzenia zalezy w duiym stopniu od poziomu bezpieczeristwa zapewnionego przy punktach dostepu umieszezanych wi
=P ogrodzeniu.
Srodek bezpieczeristwa K653 - System kontroli oséb i przedmiotéw przy wejéciu/wyjéciu
Typ/
Funkcje lub cech
Punktacja ] v
Elektroniczny system pomocniczy lub rozwigzanie organizacyjne polegajace na zwracaniu sie o dobrowolne poddanie sie kontroli lub udostepnienie dol
TAK=1 pkt kontroli rzeczy osobistych, a takze przedmiotéw wnoszonych lub wynoszonych - stosowany w celu zapobiegania prébom nieuprawnionego wnoszenia naf
NIE=0 pkt chroniony obszar rzeczy zagrazajacych bezpieczeristwu informacji niejawnych lub nieuprawnionego wynoszenia informacji niejawnych z budynkéw lub)
obiektéw.
Srodek bezpieczenstwa K654 - System wykrywania naruszenia ogrodzenia
-
vp/ . Funkcje lub cechy
Punktacja
System:
TAK=1 pkt 1} jest stosowany przy ogrodzeniu w celu zwigkszenia poziomu bezpieczeristwa zapewnionego przez ogrodzenie;
NIE=0 pkt 2} jest instalowany w formie zamaskowanych urzadzen badz tez widocznego sprzetu, co dziata jak czynnik odstraszajacy. Poniewa moze wywolywad
fatszywe alarmy, to nalety go stosowac tylko w polgczeniu z systemem weryfikacji alarmu, takim jak na przyktad system dozoru wizyjnego.

$rodek bezpieczeristwa K6S5 - Ofwietlenie chronionego obszaru
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Typ/

Funkcje lub cechy

Punktacja
Oswietlenie jest czynnikiem odstraszajacym potencjalnych intruzéw, jak réwniez zapewniajacym widoczno$é wymagana, aby moina bylo skutecznie -
TAK=1 pkt bezpodrednio (personel bezpieczeristwa) lub poérednio (dozér wizyjny) - kontrolowac obszar. Charakteryzuje sie nastepujacymi cechami:
NIE=0 pkt 1) standard oéwietlenia jest zgodny z minimalnymi wymaganiami okreslonymi dla systemu dozoru wizyjnego (jezeli taki system zastosowano);

2) instalacja oswietlenia uwzglednia warunki terenu.

Srodek bezpieczeristwa K6S6 - System dozoru wizyjnego granic

-
ve/ x Funkcje lub cechy
Punktacja

TAK=1 pkt System z obowigzkowq rejestracja w rozdzielczosci nie mniejszej niz 400 finii telewizyjnych i przechowywaniem zarejestrowanego zapisu przez czas nie
NIE=0 pkt krétszy niz 30 dni.

6. Punktacja zastosowanych $rodkéw bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA PKT

KATEGORIA K1: Szafy do przechowywania informacjl nlejawnych

Srodek bezpieczeristwa K151 - Konstrukcja szafy

Liczba punktéw za $rodek bezpieczeristwa (K151 =4, 3, 2 lub 1 pkt) 2

Srodek bezpleczeristwa K152 - Zamek do szafy

Liczba punktéw za $rodek bezpieczeristwa (K152 = 4, 3, 2 lub 1 pkt) 2

Liczba punktdw za kategorie K1 stanowigca iloczyn liczby punktéw za oba powyisze srodki bezpieczefistwa (K1=K151xK152) 4
KATEGORIA K2: Pomieszczenia

Srodek bezpieczefistwa K251 - Konstrukcja pomleszczenia

Liczba punktéw za $rodek bezpieczeristwa (K251 = 4, 3, 2 lub 1 pkt) 1

Srodek bezpleczeristwa K252 - Zamek do drzwi pomieszczenia

Liczba punktow za Srodek bezpieczeristwa (K252 = 4, 3, 2 lub 1 pkt) 1
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Liczba punktéw za kategorie K2 stanowiaca iloczyn liczby punktéw za oba powyisze frodki bezpieczenstwa (K2=K251xK252) 2
KATEGORIA K3: Budynkl
Liczba punktdw za kategorie (K3 =5, 3, 2 lub 1 pkt) 2
KATEGORIA K4: Kontrola dostepu
Srodek bezpieczeristwa K451 - Systemy kontroli dostepu
Liczba punktéw za Srodek bezpieczenstwa (K451 =4, 3, 2 1ub 1 pkt) 1
Srodek bezpieczeristwa K452 - Kontrola 0séb nleposiadajacych statego upowaznlenia do wejécia na obszar jednostki organizacyjnej (Interesantéw)
Liczba punktdw za Srodek bezpieczeristwa (K452 = 3 lub 1 pkt) 0
Liczba punktéw za kategorie K4 stanowigca sume liczby punktéw za oba powyisze $rodki bezpieczeristwa (K4=K451+K452) 1
KATEGORIA K5: Personel bezpieczeristwa | systemy sygnalizacji napadu | wtamania
Srodek bezpieczeristwa K551 - Personel bezpieczeristwa
Liczba punktéw za $rodek bezpieczenstwa (K551 =5, 4, 3, 2 lub 1 pkt) 3
Srodek bezpieczeristwa K552 - Systemy sygnalizac)i napadu | wlamania
Liczba punktdw za srodek bezpieczerstwa (K552 = 4, 3, 2 lub 1 pkt)
Liczba punktdw za kategorie K5 stanowigca sume liczby punktéw za oba powyisze $rodki bezpieczeristwa (K5=K551+K552) 4
Ogélna liczba punktéw stanowigca sume punktéw za wszystkie kategorie 13
PUNKTY=K1+K2+K3+K4+K5+K6 -

Ogodlna liczba punktow stanowigca sume punktéw za wszystkie kategorie obowigzkowe K1+K2+K3 oraz w kategoriach dodatkowych K4+K5 dla
poziomu zagrozenia w stopniu niskim (minimum 2pkt .) wynosi 13. Dobrane srodki bezpieczeristwa fizyczne sa wystarczajace do osiggniecia
zatozonego poziomu ochrony dla informacji niejawnych o klauvzuli zastrzezone.

Sporzadzit:
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URZAD GMINY NOWA SUCHA

Zatacznik
do zarzadzenia nr 11/2021
z dnia 18 lutego 2021r.

INSTRUKCA

dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych

klauzulg ,,zastrzezone” w Urzedzie Gminy Nowa Sucha.

Sporzadzit:

Petnomocnik do spraw ochrony

informacji niejawnych

M&Q%ﬁw@(

POSTANOWIENIA OGOLNE



§1

Instrukcja okresla zasady i sposdb postepowania z dokumentami niejawnymi oznaczonymi
klauzula ,zastrzezone” oraz zasady ochrony tych dokumentéw w Urzedzie Gminy Nowa

Sucha (zwanym dalej Urzedem).
§2

Instrukcja dotyczy wszystkich pracownikéw Urzedu bez wzgledu na zajmowane przez nich
stanowiska, jesli wiaza sie one z dostepem do informacji niejawnych oznaczonych klauzulg

Llastrzeione”.
§3

Celem instrukcji jest zapewnienie bezpieczeristwa fizycznego informacjom niejawnym o
klauzuli ,zastrzezone” wystepujacym w Urzedzie Gminy Nowa Sucha, sposcbu i trybu
przetwarzania tych informacji oraz zakres i warunki stosowania bezpieczenstwa fizycznego w

celu ich ochrony.
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Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im wyiszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wpltyw na
wykonywanie przez organy wiadzy publicznej zadan w zakresie obrony narodowej, polityki
zagranicznej, bezpieczeristwa publicznego, przestrzegania praw i wolnosci obywateli,

wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczpospolitej Polskiej.
§5

1) Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Osoba ta moze okreslic date lub
wydarzenie, po ktoérych nastapi zniesienie lub zmiana klauzuli tajnosci.

2) Zniesienie lub zmiana klauzuli tajnosci s3 mozliwe wylacznie po wyrazeniu pisemnej
zgody przez osobe o ktérej mowa w pkt.1, albo jej przetozonego w przypadku ustania
lub zmiany ustawowych przestanek ochrony.

3) Wojt przeprowadzaja nie rzadziej niz raz na 5 lat przeglad materiatéw w celu

ustalenia , czy spetfniajg ustawowe przestanki ochrony.



UDOSTEPNIANIE MATERIALOW NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”
§6
Materiaty niejawne o klauzuli ,zastrzezone” moga by¢ udostepniane wytacznie osobom:

1) posiadajacymi waine poswiadczenie bezpieczestwa upowazniajgce do dostepu do
informacji niejawnych lub upowaznienie wydane przez Wéjta zgodnie z art. 21 ust. 4
ustawy o ochronie informacji niejawnych

2) ktdre odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
aktualne zaswiadczenie stwierdzajgce odbycie tego szkolenia (nie starsze niz 5 lat od

daty wystawienia)
§7

1} Informacje niejawne z klauzulg ,zastrzezone” moga by¢ udostepniane uprawnionym
osobom w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy,
wynikajgcej z zakresu czynnosci.

2) Powyisze informacje mogq by¢ udostepniane tylko osobom uprawnionym, na
podstawie §6 do dostepu do informacji niejawnej, z uwzglednieniem ograniczenia

wskazane go ust. 1.
3) Petnomocnik ds. ochrony informacji niejawnych odmawia udostepnienia informacji

niejawnej osobie nieuprawnionej.
§8

Ewidencj¢ poswiadczer bezpieczeristwa oraz upowaznien, o ktérych mowa w § 6 pkt 1,
prowadzi Petnomocnik ds. Ochrony Informacji Niejawnych (zwany dale] petnomocnikiem

ochrony).
§9

Petnomocnik ochrony zobligowany jest do informowania Wéjta o koniecznosci wydania
upowaznienia pracownikom, ktérych zakres obowigzkéw wymaga dostepu do dokumentéw

niejawnych oznaczonych klauzulg ,zastrzezone”.



OBIEG MATERIAtOW NIEJAWNYCH OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”
§10

Korespondencja przychodzaca Urzedu za posrednictwem poczty polskiej lub przesytek

kurierskich przyjmowana jest w sekretariacie.
§11

1)} Odbiér przychodzacej do Urzedu przesytki nastepuje za pokwitowaniem, odciska sie
na niej pieczec oraz date wptywu do jednostki organizacyjnej.
2} Przyjmujac przesytke sprawdza sie;
a) prawidtowosc oznaczenia nadawcy i adresata
b) catosé pieczeci i opakowania
c) zgodnosé odcisku pieczeci na opakowaniu z nazwa jednostki organizacyjnej
nadawcy
3) W przypadku stwierdzenia uszkodzenia przesytki lub Sladéw jej otwierania osoba
kwitujaca odbiér przesytki sporzadza, wraz z doreczajacym, protokét uszkodzenia.
Jeden egzemplarz protokotu przekazuje sie nadawcy, drugi otrzymuje
petnomocnikowi ochrony, a w przypadku, gdy w obiegu przesytek posredniczyt
przewoinik— kolejny egzemplarz protokotu przekazuje sie takze jemu.
4) Po ustaleniu, iz korespondencja dotyczy informacji niejawnej bez otwierania
przekazywana jest petnomocnikowi ochrony a pod jego nieobecnosé¢ pracownikowi

pionu ochrony.
§12

1) Po otwarciu przesytki petnomocnik ochrony a pod jego nieobecnos¢ pracownik pionu
ochrony:

a) sprawdza, czy zawartos¢ przesytki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym

b} ustala, czy liczba stron i zatacznikow jest zgodna z liczbgq oznaczong na
poszczegolnych materiatach

2) W przypadku stwierdzenia nieprawidfowosci w wyniku czynnosci o ktorych mowa w
pkt.1 petnomocnik ochrony a pod jego nieobecnoé¢ pracownik pionu ochrony
sporzadza w dwoch egzemplarzach protokoét z otwarcia przesytki, zawierajacy opis
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nieprawidtowosci, jeden egzemplarz przekazujac do nadawcy a drugi pozostawia w
Urzgdzie. Fakt sporzadzenia protokotu odnotowuje sie w ,Dzienniku ewidencji”, w

rubryce ,Informacje uzupetniajgce/Uwagi”.
§13

Materiat niejawnych, ktéry wptynat do Urzedu petnomocnik ochrony a pod jego niecbecnos¢
pracownik pionu ochrony rejestruje niezwlocznie w dzienniku ewidencyjnym i przekazuje
Woéjtowi, ktéry dokonuje pisemnej dekretacji, wskazujac imiennie pracownika Urzedu
odpowiedzialnego merytorycznie zatatwienie sprawy lub kierownika komérki organizacyjnej

Urzedu upowainionego do wyznaczenia takiego pracownika.
§14

1) Po zarejestrowaniu materiatu niejawnego petnomocnik ochrony a pod jego
nieobecnosc pracownik pionu ochrony, zgodnie z dekretacja Wojta przekazuje za
pokwitowaniem dokument odbiory.

2) Po odbiorze materiatu niejawnego jego odbiorca ponosi petna odpowiedzialno$é za

bezpieczeristwo dokumentu i informacji w nim zawartych.
§15

1} W przypadku wptywu przesytki oznaczonej ,do rgk wiasnych”, w dzienniku
ewidencyjnym wpisuje sie nadawce, numer i date wptywu przesytki, w rubryce
sInformacje uzupetniajace/Uwagi odnotowuje sie, ie przesytka byta oznaczona ,do
rak wiasnych”.

2) Na opakowaniu przesytki o ktérej mowa powyiej wpisuje sie date wptywu i numer,
pod ktérym zarejestrowano przesytke.

3} Przesytke nie otwiera sie i przekazuje za pokwitowaniem bezposrednio adresatowi, a
w razie jego nieobecnosci osobie przez niego pisemnie upowaznionej do odbioru.

4) Po odbiorze materiatu niejawnego jego odbiorca ponosi odpowiedzialnoéé za

bezpieczenstwo dokumentu i informacji w nim zawartych.
§16

WOojt przed rozwigzaniem stosunku pracy z pracownikiem posiadajacym poswiadczenie

bezpieczefistwa lub upowainienie do dostepu do informacji niejawnych o klauzuli
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J2astrzezone” za posrednictwem petnomocnika ochrony przejmuje od pracownika catosc

materiatéw posiadajacych klauzule tajnosci.

WYTWARZANIE | WYSYLANIE MATERIALOW NIEJAWNYCH OZNACZONYCH KLAUZULA
+ZASTRZEZONE”.

§17

Materialy niejawne wytworzone s3 w Urzedzie w formie dokumentu pisanego, mogg by¢

sporzadzane odrecznie, na maszynie do pisania (bez pamigci).
§18

1) Materiaty niejawne sporzadzane sg i wykonywane przez pracownika merytorycznie
odpowiedzialnego za jego opracowanie.
2) Praca z materiatem niejawnym, w tym sporzadzanie i wykonanie moze odbywac sie

tylko w Urzedzie.
§19

1) Materiaty niejawne nadawane za posrednictwem przewoinika w postaci listow
opakowuje sie w dwie nieprzezroczyste koperty.

2) Materialy niejawne przesytane za posrednictwem przewoinika w postaci paczek
opakowuje sie w dwie nieprzeZroczyste warstwy papieru.

3) Osobg upowainiong do przygotowania, spakowania i wystania dokumentu
niejawnego jest petnomocnik ochrony a pod jego nieobecnos¢ pracownik pionu
ochrony.

4) Przestanie korespondencji nastepuje za zwrotnym potwierdzeniem jego odbioru,
ktére przechowuje nastepnie petnomocnik ochrony.

5) Szczegdétowe zasady pakowania, oznaczania kopert i paczek, adresowania i
przesytania dokumentéw zastrzezonych okresla Rozporzadzenie Prezesa Rady
Ministréow 2z dnia 07 grudnia 2011 r. w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materiatéw zawierajacych informacje niejawne

(Dz. U. z 2011 r. Nr 271, poz. 1603).



REJESTROWANIE MATERIALOW NIEJAWNYCH OZNACZONYCH KLAUZULA , ZASTRZEZONE”.

§ 20

Wszystkie otrzymane, wystana badi wytworzone materiaty niejawny rejestruje sie w

dzienniku ewidencyjnym w kolejnosci otrzymania, wystania lub wytworzenia.

OZNACZNIE DOKUMENTOW NIEJAWNYCH OZNACZONYCH KLAUZULA ,,ZASTRZEZONE".

1)

b)

c)

3)

§21

Na kazdej stronie dokumentu umieszcza sie:

na srodku jako pierwszy element w nagtéwku strony, klauzule tajnosci

numer egzemplarza, a2 w przypadku gdy dokument wykonano w jednym egzemplarzu,
napis ,egz.pojedynczy”

sygnature literowo-cyfrowa, na ktérg sktadajg sie: literowe oznaczenie jednostki lub
komérki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktérym
dokument zostat zarejestrowany w dzienniku ewidencji, i rok, w ktérym dokonano
rejestracji, a takie w zaleznosci od potrzeb moina umieéci¢ inne oznaczenie
utawiajace ustalenie miejsca wykonania dokumentu w jednostce lub komérce
organizacyjne]j jednostki lub tez przynaleino$¢ do okreslonej sprawy

numer strony famany przez liczbe stron catego dokumentu

na srodku jako ostatni element w stopce strony, klauzule tajnosci

Na pierwszej stronie dokumentu umieszcza sie réwniez:

nazwe jednostki lub komérki organizacyjnej

nazwe miejscowosci i date podpisania dokumentu

w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, nazwe
stanowiska adresata oraz imie i nazwisko; w przypadku wielu adresatéw dokumentu,
ktoremu nadano bieg korespondencyjny, dopuszcza sie mozliwoéc umieszczenia
jedynie adnotacji ,adresaci wedtug rozdzielnika”

Na ostatniej stronie dokumentu pod trescig umieszcza sie:

liczbe zatacznikow



b)

d)

6)

7)

8)

liczbe stron wszystkich zatacznikéw, jezeli sa dotaczone do dokumentu lub informacje
okreslajaca rodzaj zatagczonego materiatu i jego odpowiednia jednostke miary
klauzule tajnosci zatacznikéw wraz z numerami, pod jakimi zostaly zarejestrowane w
Dzienniku Ewidencji oraz liczbe stron kazdego zatacznika lub informacje okreslajaca
rodzaj zataczonego materiatu i jego odpowiednig jednostke miary

w przypadku, gdy adresatowi wysyta sie inng liczbe zatacznikéw, niz pozostawia w
aktach, dodatkowo napis ,tylko adresat” — jezeli zataczniki majg by przekazane
adresatowi bez pozostawiania ich w aktach, napis ,,do zwrotu” jezeli zalaczniki majg
zostaé zwrécone nadawcy

stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujgce osobe uprawniong
do jego podpisania

liczba wykonanych egzemplarzy

adresatéw poszczegdlnych egzemplarzy dokumentu albo adnotacje, ,adresaci wg.
rozdzielnika”

dyspozycje ,,ad acta” w przypadku egzemplarza pozostajgcego w aktach nadawcy
imie i nazwisko lub inne oznaczenie wskazujace wykonawce

Na wytworzonym dokumencie moina zamiesci¢ dyspozycje dotyczaca:

braku zgody na kopiowanie, tlumaczenie czesci lub catosci dokumentu

braku zgody na udzieleni informacji o tresci dokumentu

okreslenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana klauzuli
tajnosci catosci lub czesci dokumentu

Na dokumencie stanowigcym zatgcznik na pierwszej stronie umieszcza sie dodatkowo
informacje: , Zatacznik nr... do dokumentu nr... z dnia...”

Wykonanie kopii, odpiséw, wyciggdw dokumentu o klauzuli ,zastrzezone” odbywa
sie na podstawie pisemnego polecenia Wojta.

Jezeli wraz z dokumentem przesyta sie zataczniki oznaczone klauzuly ,zastrzeione”,
to klauzula dokumentu réwniez posiada klauzule ,zastrzezone”. Jeieli po trwatym
odtaczeniu zatacznikow dokument jest jawny, to na kazdej stronie, zamieszcza sie
dyspozycje: ,jawne po odtaczeniu zatgcznikow”.

Zgody na zniesienie klauzuli tajnosci udziela si¢ w odrebnym dokumencie
podlegajacym rejestracji lub przez oznaczenie w postaci umieszczenia informaciji na

dokumencie.



1)

3)

4)

5)

9} Oznaczenie zniesienia klauzuli tajnosci na dokumencie dokonuje sie nastepujaco:

a) skresla sie wszystkie dotychczasowe oznaczenia znoszonej klauzuli tajnosci

b) na pierwszym w kolejnoéci skreslonym oznaczeniem klauzuli tajnosci umieszcza sie
napis ,Zniesiono klauzule tajnosci” oraz date, podpis, imie i nazwisko lub inne
oznaczenie wskazujace osobe dokonujacq tych adnotacji oraz wskazuje sie podstawe
dokonania czynnosci

10} Skredlen oraz pozostatych wpiséw dokonuje sie kolorem czerwonym, w sposéb
czytelny.,

11) Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci, ktéra podlega zmianie
lub zniesieniu, jest niedozwolone.

12} Czynnosci zwigzane ze zniesieniem klauzuli, wykonuje petnomocnik ochrony na
pisemne polecenie Wdijta.

13) Szczegdtowe zasady oznaczania materiatéw niejawnych, okresla Rozporzadzenie
Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania

materiatow i umieszczania na nich klauzul tajnosci (Dz. U. 2011.288.1692).

PRZECHOWYWANIE, NISZCZENIE | ARCHIWIZOWANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”

§22

Dokumenty niejawne z klauzula ,zastrzeione” przechowuje sie w metalowej, zamykanej
na klucz szafie, zgodnie z procedurg zawarta w Planie Ochrony Informacji Niejawnych w
Urzedzie Gminy Nowa Sucha.

Dokumenty niejawne podlegaja obowigzkowej ochronie przed utratg i nieuprawnionym
ujawnieniem ich tresci.

Po realizacji czynnosci zwianych z otrzymanym dokumentem niejawnym, pracownik
zdaje dokument petnomocnikowi ochrony.

W przypadku spraw ostatecznie zakorczonych, gdy dokument jest nadal chroniony,
przechowuje sie go do czasu zniesienia klauzuli tajnosci.

W przypadku zniesienia klauzuli tajnosci przekazuje sie dokument do archiwum

zaktadowego.



§23

1) Dokument, ktdry nie jest przewidziany do dalszego wykorzystania, o ile nie stanowi
materiatu archiwalnego, moze zosta¢ zniszczony, z zastrzezeniem przepisow o
narodowym zasobie archiwalnym i archiwach.

2} Dokument niszczy sie¢ w taki sposéb, aby niemoiliwe byto catkowite lub czgsciowe
odtworzenie jego tresci.

3) Po protokolarnym zniszczeniu dokumentu uzupeinia sie rejestry, dzienniki i inne
informacje dotyczace jego rejestracji.

POSTANOWIENIA KONCOWE
§24

1) Kazdy pracownik Urzedu majacy dostep do informacji niejawnych oznaczonych klauzulg
Lzastrzezone” jest zobowigzany zapoznac sie z niniejszg Instrukcjg i stosowaé zawarte w
niej przepisy.

2} Fakt zapoznania nalezy potwierdzi¢ podpisem na ,karcie zapoznania”. Osoba
odpowiedzialna za zapoznanie pracownikow z instrukcja jest petnomocnik ochrony.

§ 25

Zabrania sie:

1) Pozostawiania materiatéw niejawnych bez nadzoru.
2) Przekazywania, ujawniania tresci materiatéw niejawnych osobom trzecim.

3) Wynoszenie materiatéw niejawnych poza budynek Urzedu.

§26

Kazdy pracownik Urzedu jest zobowigzany niezwtocznie powiadomic¢ petnomocnika ochrony

o wszelkich nieprawidtowosciach zwigzanych z naruszaniem zapiséw niniejsze] Instrukcji.

Opracowat:
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