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»Zakup wraz z dostawa urzadzenia Firewall w ramach projektu
grantowego ,,Cyfrowa Gmina”

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS oraz ustug
sieciowych takich jak np. DHCP.

ZAPORA KORPORACY JNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac¢ translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czgsciowo jako router, a czgsciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut
przy uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujagca ma mie¢ mozliwos¢ okreslania parametrow pojedynczej reguly (adres
zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajacych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych 1 wyjsciowych ruchu, zZrédtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrodtowego badz docelowego, reputacji hosta, uzytkownika badz grupy z
bazy LDAP, pola DSCP nagtowka pakietu, przypisania kolejki QoS, okreslenia limitu
pofaczen na sekunde, godziny oraz dnia nawigzywania potaczenia.

7. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adresow mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje bledy 1
sprzeczno$ci w konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikdéw w oparciu o
bazg LDAP (wewngtrzng oraz zewngetrzng), zewnetrzny serwer RADIUS, zewngtrzny
serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguly niezaleznie od
innych tras routingu (np. routingu domyslnego).
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INTRUSION PREVENTION SYSTEM (IPS)

12.

13.

14.

15.

16.

17.

18.

19.

20.

System detekcji 1 prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu 1
ma wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby
modul IPS pochodzit od zewngtrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow 1 zagrozen.
Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.
Modut IPS ma nie tylko wykrywac¢, ale rowniez usuwac szkodliwg zawarto$¢ w kodzie
HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujac
dostepu do tej strony po usunieciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrodtowych i docelowych),
uzytkownikéw, portéw (zrédtowych i docelowych) oraz na podstawie pola DSCP.
Urzadzenie ma umozliwia¢ ochrong miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotow
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP,
CIP, OPC UA, OPC (DA/HDAJ/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC
60870-5-104, IEC 61850 (MMS, Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)
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Urzadzenie ma umozliwia¢ ksztaltowanie pasma w oparciu o priorytetyzacj¢ ruchu oraz
minimalng i maksymalng warto$¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majace; wptywu na ksztaltowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA
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Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
Co najmniej jeden z dwdch skanerow antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkos$ci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.
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28. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekceji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i
FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-cyfrowego
kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest poczta niechciang (SPAM).

30. Ochrona antyspam ma dziala¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
c. Skaner heurystyczny.

31. W przypadku ochrony w oparciu 0 DNS RBL administrator ma mie¢ mozliwos¢
modyfikowania listy serwer6w RBL znajdujacych si¢ w domys$lnej konfiguracji
urzadzenia.

32. Wpis w naglowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym
z formatem programu Spamassassin.
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